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���� ����� �������� �� ��������� �%%��� �%���� 	��
���%�����%,�����%��) ��� �%���� ����� �� ��%-��� ���,
����� �Æ%���� ��������%������ �	 ������ �����%�� ���
�����%� ��������� ���� ��.����� �������) ��%-��� ���
������ �� � ���������� ������ ������� � ���������
�����%�� ��� ��� ���� �� ����	� %����%����� �	 ��� ��,
/������ �����%� �� ���� �� �� ����%� ������� ��	����,
���� �� ��� ����������� ����) ��� �����%� ���������
%�� ����� ������� �� �������� �����%� �������� ����
%����%���� ��� ���������� ������ �� %����	� ��� ����0�
��%-�� ���%� ��%-��� %���� ��� �������1����� ��	��������
������ 	�� ��� ��/������ �����%��) ��� ���� %�� ���,
����� ��������� ��� ���� � %���� ��%��� �	 %������
�� ��� ���������� ������ �� �������) 2�����������
��� �������� �	 ����������� ����� %�� �� �������� ��
� ������� ������)

��������� #��%�����%,�����%�� ���������� ��%-���
���������)

� �	��
����

	

3��� ��%��� �����%�� �� ��� *������� ��� ������ ��%�,
������� ���%�����%,�����%� 4#,�����%�5 �� ��%����� ��
��������� 	�%��� �� ��������) &������ ��� %��������
%�� ������� ��� ������ �����%�� ������� ��� ����������
�	 ��%������) "� ��� ���� ����� ��� ��%����� ��� ���,
��%� ������ �� #,�����%� ������� ��� ���� %����%��� ��,
��%����� 	�� ������ %�������� 4�)�) ������ 	��� ���
���%� �� ������� �� ����� �������� ������ �������5)
��� �����% ��%����� �%%��� %������ �� ��%��������� ����
������% ������ ������������) ��������� ��� �%,
%��� �����%� �%���� �������� �����%� �������� ��� ���
����������� �%%��� ��%������� ���� �� %����,������
��������%������ ����� ������� ���������� �������� ��
��� ���� ��%�����) ��� %����,������ ��������%������
���� ������� ���� %�����%���� ��������%����� �%����,
���� ���� ��� ���� ���� �� ����) ���� ������ 	�����
#,�����%� �����%������)

2����������� ����� %�� �� ��.����� ����� �	 #,
�����%��) ���� �����%�� ��%� �� 6���� �����%�� ����
����� ��� �����%� ��������� �� ���� �� �����%�� � ���
���� �����%�� �� ��� ���� ��� �����%������� 	�� ��,
����%� �������� �����%�� �� ����� %���� ���� �����
���� �������� %�� ��� %��� �� ��� �������� �� �����)
7��%�� ��������� �� ���%� ����� ��� ������ �����
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������� ��� ������� �
� !��������� � "��	�� #������� $��
%������� ��� ������� �� &������
 ��� '������� �� �� ��������
���
����	�� (��� �)� (� *��������������� *�� &�����������  ��
��������� ���� �� ���+� �������� ��������� �������� �
�� ��,�
�� ���������

��� ��.����� -���� �	 #,�����%��) 7������� ����� ��
�� �%���� �� ������� � �������� 	�� ��� -���� �	 #,
�����%��) ����� ���� �� %����� #,�����%� �������
�	 ���� ���� �� �� ��.����� -���� �	 #,�����%�� ��
��� *�������) ����� ��� ������� ��������� �������
�� #,�����%� ������� 4#8%������ #,�����%� 9!!9� :���
�) 9!!9� 
������� ") (;;<� 
������� ") ��� =���,
��� �) (;;'5) :������� �� �� �%%����� �� ��� ����
���� �	 ���� ��%- ��� ��/����� 6�8������� �� ��%�����
����������) ��� #8%������ #,�����%� 4#8%������ #,
�����%� 9!!95� 	�� �8������ �������� �����%� ��� ��.��,
��� %������� ��� ���� *������� ��%������� �� �������
����� %�������� ���� �����%� �� � %���,�.�%���� ���
���	�������� ������) *� ������� %������� %������,
%������ ��� �,����� ��8� %���� 	�8 �� ��� ���� ������
��� %�� ������� ����� %������� �����%� �� ���� ���
#,�����%� ������ �� ���%����� �� ����� �Æ%����) 7��,
����� %�������� ���� �� ����� ��� ������ ���%� %�����
%��� ������� ��� ������ ���� ���� >��� ��) "�,
����� #,�����%� ������ ?�� 7�� �� �������� �� �������
����������,%���� ����8 	�� ����������,%���� ������� ���
�����%������ 4:��� �) 9!!95) *� �������� ����%� %����
�	 ���� �����%����� ��� ��/����� ������� ������� ��	��,
������ �	 %�������� 	�� �������) ��� =����� ������
	�� ������ %������%������ 4
������� ") (;;<5 ���,
����� ��%������� 	�� ���� ��������%����� �� ���� ��
��������� ��� %��@����������� ��%������ �����%���� �	
��	�������� �8%������ ������� ������ ��������� ���
@8�� ������-�) *� �������� ���� ������� �����%� ���,
��%���� 	�� ����� �� ������ ����� ���� ���������� 	���
������������� �� ��� ����� �����	�%� 4
������� ")
��� =������ �) (;;'5) ����� ���-� ��� ���� ���	��
	�� %�������� �� �%%��� #,�����%��� ��� ����� ��� ����
����� ��������� ������ �� #,�����%� �������$
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	� " ������ �������� %�� �� ���� 	��
��� -���� �	 #,�����%��) ����� %�� �%%��� ��.�����
�����%�� ������� ���� ������ ��������) ������� ����,
����� %�� ���� ����� �����%���� �����%� �������� 	��
#,�����%��) ����� ���� �� %����� #,�����%� �������
�	 ���� ���� �� �� ��.����� -��� �	 �����%�� �� ���
*�������) ���� �� ��� %��������� 	�� �����)

������ ����� �� %������ #,�����%� ������� ���� ��
����� �����%� ��������� �� ���� ����� �����%� ����� %��,
��%��� ��� ��� �� ��������� ��� ������� ��	��������
�	 ����� ��� �����%��) ���� -��� �	 ������� ����� ��
��� ���������� 	�� 	����� #,�����%� �������) 3��� ���
	��� ������� ������ �	 �����%� ��������� ��� �����%���
���� �	 ���%� ��� ��� �� ��� ���-��� ��� ��-���� ��
��� ������ ��%� � ������� ����� �� �� ������ >����@��)
A�� ��%������� ��� ������ �� ��������� %����%� ���
������������ ������� ��� �� ������ ��������� �����%�
�����)

������
�
��� ��� ����% ��/��������� �	 #,�����%� ���,
���� ��� �� �.�� �%%��� �� ��� �����%�� ��������� ��
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��� ����) ��� ��%������� �	 ������� #,�����%� ���,
���� ��� ��� ���/���� �� 	��@�� ����� ��/���������)
������� ��������� 	�� ����� ���� �� %����,������ ��,
������%����� ��� ������� ����������) " ����� ����
�������� �����%�� �� � 	������ ������� ��� �� ������,
��%��� ������	 �� ��� 	������ �����%� ��������) ����
��� ��%����� � ����������� ���� ������� ��������%�,
���� �����%�� ���� ���� ������%��) *� ��������� ���
	������ �����%� �������� ��� �� ����� ��� ���� ��,
���� ����� �	 ��� ���� ���� %����,������ ������,
��%������ ������� ��� �����%� �������� ��� ��� ����)
��� ����� �� ����� �� ������� ���������� �������
������� �����%� ���������) 3��� ��� ������� �������
������ �	 �����%� ���������� ������� ���������� ���
��%����� �����/���� ��� �� ������ ���%��%��) ����
��/����� ��%������� ���� �� ��� ���� �� %����%� ����
��� ���� ������ �	 ��� ���� ���� �������� � �����%�
�� 	������ �������� ��� �%%������ ���������� �������
�������)

����� �����
	�� *� ���� %����� ����� �� %������ #,
�����%� ������� ��%���� � %������� ���� ������� �� ��,
�������) ����� �� ��� -��� ��� ��%� ���� ���� ��
��� ��� ��� ���� �����%�� ���� %�� �%%��� ��	���
������� ��� ��8� ����) ����� ���	�� � %���� ��� %��,
��������� ������� �%%���� ��������� ���%� %�� ��
%��%-�� �� �������)

*� ��� 	������ #,�����%� ������� ������ ������� �
������ �������� 	�� ��� -���� �	 �����%�� ��� ������,
��� ������ ������ �	 ��%����� ���� %������ �������) *�
����� ���� �� ���� �� ����� � ������ ��������� ���
�����%���� �	 ��� ��������� �	 ��� ������� �8%������
������� ��� ���� ��� ��� �����%� ��������� ��� ��,
������%����� �	 ��� ���� �� ��� �����%� ��������� 	�����
������� ������ ���� ��/���� ��������%����� �	 ��� ���,
��%� �������� �� ��� ����) 2����������� %���� �������
��� �� �� �������)

*� ���� ������ � ��� ������%� �� ������� ���
�����,��������� ������ �� ��������) ���� ������%�
�� ����� �� � ������� ������� � ���������� ������
��� � ��%-��,����� ��%������ 	�� �����%� �%%���) ���
���� ���� �� ����������� �� 2����� ()

Registration

Trusted
Centre

Credential

Service

Clearance

Billing

Ticket acquisition

Center

User Provider
Ticket usage
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*� ���� ������ ������ �����%� ��������� ��� �����%��
��� ���������� ���� ��� ������� ������) ��� ������,
���� ������ ������ ��%-��� �� ��� �����) " ��%-�� �� �
���%� �	 ��	�������� ���� ���������� ��� ������ �	 �
���� �� �%%��� � �����%� �������� � �����%� ��������)
��� ����� %�� ��� ��� ��%-��� �� �%%��� �����%�� �����,
������) 3��� ��/������� � �����%�� ��� ���� �� ��,
/����� �� ���� ���� �� ����������� ��%-��) "	���
%��%-��� ��� ��%-��� ��� �����%� �������� �������� ���
��/������ �����%� �� ��� ���� ��� ������� �� ��� ���,
������� ������) ������ ��� ���� %�� ��� � %���� %����,
��� ���� �� ��� ���������� ������)

*� �������� ��� ����� ��� ��� 	�������� 	�������$

() *� �� � ��������� ��� ������� �����) ����� ���
�����%� ��������� %�� ����� ��%� �����) ����� ��
��� ���� �� ������� ������� ��	�������� �� �����%�
��������� ���� ���� ��/���� #, �����%��)

9) *� �������� � ������ �%���� 	�� ��� ����� �	 ���,
��%�) ����� �� ��� ���� �� %����� #,�����%� ���,
���� ���� ���� �� ��.����� -���� �	 �������� ��
��� *�������)

�) *� �� �%������ ��� ����� �� � %���� %������� ���� ��
��� ���������� ������)

���� ����� �� ������1�� �� 	������$ �� ��%���� 9�
��� ����% ��%-�� ����� ��� ��%-�� ����� ��� �����,
��%��) ����� ��� ����� ��.����� -���� �	 ��%-��� ����
��� ������� ���� ��� ������� ����� ( ��� ����� 9)
"%%������ �� ����� ��� ��%-�� ������� � ������ �%,
%��� �������� ��� ��� ���,�%�����) " ������ ���������
�%���� 	�� ��%-�� ����� ( �� ��������� �� ��%���� �
����� ��� �� �8���� ��� ������ ��������� �%���� �� �
�����,��������� �%���� 	�� ��%-�� ����� 9 �� ���%�����
�� ��%���� �) ��� ��%����� �	 ��� ������ �������� ���
��� ������ 	�� ��.����� ��%-��� ��� �����1�� �� ��%����
 ) ?������ ���-� ��� %������� �� ��%���� +) 2������
��� %��%������� ��� ��������� �� ��%���� <)

� ���
� �
���� �
���

����� ��� 	��� �����%������ 4��� ����� ��� �����%�
��������� ��� ������� ������ ��� ��� ���������� ���,
���5 ��� � �����%�� ���� ������� ���,�����%��� 4��%-��
�%/��������� ��%-�� ������ %������%�� ��� �������5 �� ���
#,�����%� �����) ��� ���� ������� ��%-��� �� �������
��� ��%-�� �%/�������� �����%��) ����� ��%-��� %�� ��
���� �� �%%��� �����%��) ��� ���� �������� �� �����,
������ ��%-�� �� ��� �����%� ��������� ���%� %�� ����	�
��� �������� �	 ��� ��%-��) *	 ��� ����@%����� �	 ���
��%-�� �� ��%%���	��� ���� ��� �����%� �������� ��������
��� �����%� �� ��� ���� �%%������ �� ��� %��������� ��
��� ��%-��) B���� �� ��� ��%����� ��%-���� ��� ������,
���� ������ �������� � %������� ���� 	�� ��%� ����) ���
�8�%� 	���� �	 ��� %������%� 4������� �� ��� �����%�
��������5 ��� ������� 4������� �� ��� ���������� ���,
���5 �����%��� ��� ��� ���%�@�� �� ��� �����) ?������
��� ��	�� �� 43��� 7)� C���� D) 9!!(� 3��� 7)� ���
E)� ��� C���� D) 9!!�5 	�� �������)

����� ��� ������� ���������� �� ����� ��%-��� 	��
�%%������ �����%�� 4B������ �) ��� 7����8 E) (;;;5$

����
�
�
��� ��%-��� ��� ��%���� ��� ��/����� ��,
	�������� ����� �����%�� ��� �����%� ��������� ��%)
����� %�� ��� ��� ��� ��� ��%-��� �� ������ �����,
������ �����%�� �������� �� �����%� ���������) �����
�� �� %�����%���� ������������� ������� ����� ��� ���,
��%� ���������)

������
�
��� ��� ��	�������� �� ��%-��� ��� ���� 	�� �
�����%� �������� �� ��%��� ������� ��� �����%� ������
�� �������� �� ���) �����	���� �� �� ��� ��%������
�� ���	��� %����,������ ��������%������ ��� �������
����������)

�	
	��
��� ����� ���� ���� �� ���� ��%-���� ����
�� ��� ���� �� ������ ����� ���� ����������) A� �������
��	�������� �� ��������� �� �����%� ���������)

���	����� *� ���� ��	�� ��� ��� ��%-��� %�� �� �����,
	�����) *� �� ��� %��������� 	�� ����� �� ����� ��� ����
��� �	 ��%-���) *� ��� ��%-��,����� �����%� �%%��� ��%�,
������ � ��%-�� %�� �� ���� �� ����� ����� ���� ������
�� �� ����� ���� ��� ����) ���� ����� ��� ��%-�� �����
��� ��� ��%-�� ���� �� ��� ���� �� �� ��� ����)

*� �������� �� ��� ������������ ������� ���� ��%�,
���� �������� ��%� �� �����%������ 	������ ��� ����,
@%����� ���� �� ������ �� ����� �� ��������� � ��%-��
������ 4:����� B) ��� ����%��	� E) (;;<5)

�� �
���

	) ����� ��� ��� -���� �	 �����%������
������ �� �� %���������) ��� @��� ��� �� ���� �����
������ ��� �� ���� � ��%-�� ���� ����� 4������� �� ���,
��� �������� �� ���%�����% %��� �������5) ��� ��%���
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��� �� �� ������������ ��� ������� �� ������� ����
�%/������ � ��%-�� ��� ��-�� � %��� 	�� �����	)

�
�����) 2������ ��	��� �� ��� ������� %������%� �	 �
����� ��%-��� ���%� %�� �� ���� 	�� �%%������ �� ��,
����%��)

!
�
"���

	) ����� ���� ��� ����	� ��%-���) ����
�� �� ������� ����� 	��� �%%������ ������%�� 	�� ���%�
���� ���� ��� ���� ��������� �� ��%-���� �)�) � ��%-��
������ ���������� �� � ���� ������ ��� �� ����@����
�� ����� ���������� �� � 6����)

" ��%-�� ��� ���� � ����� ����� � ����� �����%��
��� � ����� �����%� �������� ��������) 2�� �8��,
���� � ����� ��%-��� ���%� ������� ���� ��� ���%�	�
��� %�� ��� �� 4�)�)� ��� ����5 �� � ������ %���� ���%�
��� ��� ������%� ��� ����� �	 ��������� 4�)�)� ��� ���,
��%�5) B���� �� ���� ������������ ����� ��� ����� �����
�	 ��%-���) ����� ��� ����������� �� ����� (� �����
�F� ����� ���� ��� %������������ ������� ����� �����%�
�������� �� �����%� �� ����� �� ��� ��%-��� ����� ���

����� ���� �� �� ���)
" ��%-�� �	 ���� ��� 	�� ������%�� ���� ��� ������%�

��� �����%� 	�� ���%� �� %�� �� ����� ��� �����%�
�������� ���%� �%%���� ��� ��� ��� ���� ��� %�� ���
��) ���� �� ��%� ��-� %��� �� ���� ��	�) ��� �����
�8����� �� � ��%-�� �	 ���� ��� ���%� %�� ���� �� ����
�� � ����� ����� 	�� � ����� �����%�� �������� �� �
����� �����%� ��������) "� �8����� �	 ���� ���� �� �
6���� ��%-��)

����� �� �� �� �� �� �� �� ��

���� � � � � - - - -

�������� � � - - � � - -

������� � - � - � - � -

����� ($ ��%-�� �����

"� ��������� �� ����� (� ��%-��� ��� �� ��� �� ����
���� ��� ������ ������� ��� ��%-��� ��� ��� �� ��� ��
���� ��� �� ����� �������� �������) ��� ��%-��� %�� ��
������� ���� ��� ������� ��� �� ��%-�� ����� ( ��%���,
��� ��%-��� ��� ��� ��� ��� ������� ��� �� ��%-�� ����� 9
��%������ ��� ��� ��� ��) 3� ���� ������ ��.����� ��%��,
����� �������� �� ��%� ��%-�� �����) ����� ��� �����,
���� �� ���%������ ���%� �� ������� ������� ����� ��
�� ����� �� �����%� ���������) ��� �	 � ��%-��,�����
������ %�� ����� ������� �������� �����%� �������)
" ������ %��� �� � ������ ���������) ���� %��� %�� ��
���� �� ��%-��� ���� ���� ��� ����� ������ 4������ ���,
��%� ��������� �� �����%��5) "� � ������� ��� �����
������ ���� � ��������� �� ��������%��� � ��%-��) ��
%��� ���� ��� %���� �	 ��� �� ���� ����� ��������� ��
�� �8������ �� �4� G 9� �5 ������� 4�����,���������5)
���� ����� ���� � ���� %�� ��� � �����%� �	 ��� � ��,
������ �����) ��� � ������� %��� %�� ���� ����%����
���� ��� ����� �����%�� �������� �� ���� %������,
���� ��������� ���%� ��� ������ � �� ��� ������� �� 9
�� �) " ���������� ���� �� ��� ���������� ������ ��
��� �� �� ����� ��%-��� ��� %������ ��� ����0� %�������
����� ��� � ������� ���� �� ��� ������� ������ �� ����
��� �� �� >���� %��6�%��) #�%� ����0� ��������� �	
�%%���� %�� �� ���� %������ �� ��� ���������� ������)

������� ��� ����� �	 ��%-���� ��� �������� �	 ��%-
�	 ����� ��� �%��������� ��� ���� ��������� �� 	������$

������ ����� %�� ����������� �%%��� �����%�� �� ��,
��� ��%-���) ���� ������� ���� �� ������ ����� ������,
���� ��� ���� �� 	���� ����� �����%� ��������� �� ������
���� ��� �����%� ����� ������� ��	��������) H� ���
����� ����� ��� ��	�������� �	 �����%� ��������� ���
����� �� ��%-���� ����� ��� ���� %�� ������ ���� ���
�����%� �� �������� �� ��� ����%��� �����%� ��������)
�����	���� ����� ��� �����%� ��������� %�� ����� ��%�
�����) �����%� ��������� %�� ����	� ��� �������� �	

��� ��%-��� ��� %��%- �	 ����� ���������� ����� ����
����) *	 ��%������� ��������� %�� �� ����-�� ���
��� ������� ������ %�� ���%� ����� ��� ������ �� �
����%���� ���)

������
�
��� ��� �����%� ��������� ���� ���� �� ����	�
��� ��%-��) ����� �� ��� ��/���� ���� ������%� �����,
%��� ��� %����%� �� ��� ���������� ������) ���� ����
�%/���� ��� ��%-�� 	��� ��� ���������� ������ ��	���
������� ���� ��� 	������ ������)

*� ��� ��������� ��%������ �� ���� ������� � ������
�������� 	�� ������� -���� �	 ��%-��� ��� ���%��� ���
��� ���������� ������ ������ � %����������� �������
�%%���� ��������� 	�� �����) ��� ������ �������� ��,
%����� ��� ���,�%����� 	�� ��� ��.����� ��%-�� ������)
H�� �� ������ ��������� �%���� ��� ��� �8�������I
�����,��������� �%���� �� ��� ����� ���) 3� ��� ���
���������� �� ��%-�� �� ���%� �� ���� ��� ���� ��� ����,
���� ��� ���%�����% %��� %�� �� ���� ������� �	 ��)

# �
	��� �
�	����� ������ �
� �
���� ��
� �

�� 	�%������� ���%�������� ���� ����,-���� ���������
%�����������% �������������� ���%� ���� �� ���� �� ���
��������� �	 ��� ������ ��� ��������)

$��� ��	��

	� �4�5 �� � ���� 	��%����) 2�� �
����� � �� �� %�������������� ���� �� @�� � � ��%�
���� �4�5 G � � ����� � ����� �� � ��%���)

7��� 	��%����� ���� ���� ���� �� %������� �%�,
��%� 	�� � ���� ����) ���� ��� ��>�� ��������
���%-� 	�� ������� %�����������% �����%���� ��%������
������,������ ���������� 4B������ 
)� ������� ?)�
��� J���%1�- 7) (;;+5� ������� ����������� ��� ���,
���� ��������%����� 43���.� �) �) ��� ����/����� E)
E) H%������ (;;!5)

%��� �� � �����% -�� %����������� ���� �.��� ����
��%�������� ��� ������� ���������� 4��������%�����5
4?����� ?) �)� ������ ")� ��� "������ �) 
) (;<'5)
?�" ���-� �� 	������$ ��-��� ��� ����� ������ � ���
�� ��� %�������� ����� �����%� � G ��I � �� %����� ���
�������) �������� � ������ 	� ���� ���� � ��� ����,
������ ����� �� 4��(54��(5) 2������ ������� ������

 ��%� ���� 4	
�(5 �� ��������� �� 4��(54��(5) ���
�����% -�� �� ��� ���� 4�� 	5� ��� ������� -�� �� 
) ���
	�%���� � ��� � ��� �� -��� ���� ��� ������� -�� ��
���������)

*� �� %�������� ��Æ%��� �� ������ ��� ������� -��

 	��� ��� �����% -�� 4�� 	5) ?�" �� �	��� ���� ��
������ ������������ 4����� �) (;'(5� ����%�����
�� ��� *�������� ���%� �� ���������� ���� ��� ����
��� ������� ��%��� -�� �� ������ ���� ���� ���� ��
%����%� ���)

!���
&�
�	������� ��� �������� ���������� ������
�� ��� ���� ��%�����) ����� ��� ��� ���� �� �����,
���� �����,���������) H�� �� ���� ��%� ������ �����
����������� ��� ����� �� ���� ��� ������� �� ������ ��,
������������ 4������� �) ?) (;; 5) " �����,���������
�� ��� �����%����� �	 � ������ ���������)

A�� �� �������%� � ������ ��������� �%���� 	��
��%-��� ��� ��� ��) ����� ��� 	��� �����%����� �� ��� ���,
��� ��������� �%����� ������� &���@��� ���������� ����
��� ������� ����) ��������� �� ��%-���� ��� ������
%�� �� � ����� �����%� �� �����%� �������� ���� �����
� ��������� �� � ��%-��) ��� &���@�� ����� �� � ����
�� �����%� �������� ���� ����@�� ��� ��������� �	 ���
������) ��� ���������� ���� �� ��� ���������� ���,
��� ���� ����� ��%-���) *� �������� ��	�������� 	�� ���
&���@�� �� %��%- ��� ���������) 3������ ��� �����,
���� �� ����� �� ��� ������� �� ��� ��	��������) ���
������� ���� �� � >���� �� ����� ��� %��6�%� �������
������ �����%� ��������� ��� �����%��) ���� �� ��%����
���� ��� ������� ���� ��� ��� ��%��� -�� �	 ��� ���,
��� ��� %�� ���%� ����� ��� �����%� ���������) #�%�
������ ��� � ��.����� ��� @8�� �������� � � ���%� ��
��������� ��%� ��� ������ �� ���������� �� ��� �������
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(t, T, m)

(public center)

(r, S)

Trusted_role (System initialization)

Credential_role

(t, T, m)

Signer

Verifier

    step 2

   step 3

step 1 (I, r, D)

2����� 9$ ������ ��������� �%���� 	�� ��%-�� ����� (

������ ��� ���� ��� ��%���� ��� ������� ������� �	
��� ������) ��%-�� ��� 	�� ������%�� �� ����� �� � ����
����) " ���� %�� 	����� ���� �%���� �� ���� � �����,
���� �� � ��%-��� ��� �����%� �������� ����@�� �� ���
���� ����� ���� ��	�������� �� ��� ���������� ����
��� ��-� 	�� �������) ��%-��� ��� �� ��� ������� ��
��%-�� ��� ��� ������� ��� �����%� �������� ��� �����%�
���������� ��� ��� �����)

��� ������� �	 ��� ���%��� �� ��� �%���� �� �����
�� 2����� 9) *� ������ ��������1������ ��� ������� ����
����� ��� ������� �������� 4�� 
5 �� ��� ������ ����
��� ������ � �� ��� ��� ����� �� 
 ��� %������� �� ���
������� ����� � ���� �� ���� �� ��� @��� ����@%����� ��
��� ���������� ���� ��� 
 ���� �� ���� �� ��� @���
��������� -�� �� ��� ������) *� ��� ��%��� ����� ���
���������� ���� ����@�� �	 ��� ���� 4�� ���5 ���� ��
��� ������ ��� ����� �� ���� ����� � �� ���� �� ���
��%-�� ����@%�����) ��� ���� 4���5 ���� �� ��� �� �
�����% ����%���� �� ��� ���������� ������ �	 ��� ����
��� �����) "� ���� ����� ��� ������ %�� �� � �������
������� >��)

3���� ��� ������ ����� � ������� �� ��� ������
���� ���� ��� ������ ������� 4�� ���5 �� � ��%-�� ��
��� &���@��� ��� ��� ������ %��%-� �	 �� �� ���� �� ����
����� � ��� � ��� %������� �� ��� ������ ��� �
��� ��%���� �����%� ��	�������� ��� %��������� ��%)
��� ���� 4���5 �� ��� ���������� ������ ��� ������)
��� &���@�� %����� ����	� ��� ������� ���� ��� ����
4���5 �� ��� ���������� ������ ��� ��� %����%�) ����
��� ���������� ���� %�� %������ ��� ����� �	 ��� ��%-���
��� ���� @�� ��� ��� ������ �� �	 �� %����%�� ���
������� ����) *� ��� @��� ���� ��� &���@�� ����� �
������� ���%� ��%����� ��� ��%-�� �� ��� ����������
������ ���� ��� ��%-�� �� ����) ��� ������ ���� ������
��� ���� 4���5 ���� �� ���� �� ����� � %������� ����)
��� ���� 4���5 �� %������ ����� ��� ��%-�� �� ����
��� ��� ��%-�� �� ������� �	 ��� ����@�� %����� ��� ���
%����%� ���� 4���5) ����� ��� ��%-�� %����� �� ����
���%� ��� ��� ���� %�� ��� � %���� ���������)

#�� ������ 
	
�
��
'��

	

����� ��� ��� %��������� �� � ��������� �%����� ���
�� ��� ������ ������ �� %�������� 4�����5� �����%�
���������� �� �����%��I ��� ����� �� ��� &���@�� ������
�� %�������� �� �����%� ���������) "� � ��%-��� � ���,
������ �� ����� ���� �	 ��� ����@%����� �� %����%�)

��� ������� ���� %������� � �����% %��������
������� � G �� ����� 	�%���� ��� ������ ������) ���
������� ���� %������ ���� ����� �8������� 	 ��� 

��%� ����$

	 � 
 G ( 4��
�4�55�

3���� �4�5 G 4��(54��(5) ��� ���� 4�� 	5 ��� ����
�����%� ��� 
 �� -��� ��%��� �� ��� ������� ������ ��
��� ������ -��) ��� ������� ���� %������� ���� ���
������ ���� �������� � ����� ��$

� G �� 4��
�5� 
 G � � � 4��
�5

Trusted_role
(r, S)

Signer

(I, r, D)

Credential_role

(I, D)

Public data

2����� �$ *�������1����� 	�� ����� (

����� � �� �� 4� �� � ����� ���� ��� �������
� �� ����%��� �������� 	��� ��� ��� � ���� ���	���
������������5) ����


� G � � �� 4��
�5�

��� � G 
� 4��
�5� ��� ������� ���� ��%����� �����
4�� 
5 �� ��� ������ ����� �����% �������� �� � ) 
 ����
�� ���� �� ��� @��� ��������� -�� �� ����� � ��%-��)
H��������� �� �� ���� �� %������ 
 	��� � �������
������ -�� 
 ����� ��� ?�" ����������)

��� ������ ���� ��� �����% -�� � ����� 4�� ���5 ��
��� ���������� ����� ��� ��� ������ ����@�� ��� 	�����,
��� �/������$

� G � � �� 4��
 �5�

��� ���� 4�� ���5 ��� ����� ���� ��� �/������ ��
��%%���	��� �� ���%� � ��� � ��� %������� �� ���
������� ����I ��������� ��� 4�� ���5 �� �������) ���
���������� ���� ��������� �� � �����% ����%���� ���
���� 4���5 	�� ��� ������ ���� ��� �����% -�� � ) ���
��������1����� ���%����� �	 ��� ������ ��� ����� �� 2��,
��� �)

#�� ��� �
	��� �
�	����� ������

��� &���@�� %�� �%%��� ��� �����% ������ �� 	 ��� ���
�����% ���� 4���5 ���������� �� ��� ���������� ������)
��� ���� � �� ��� ���������� ������ ���� �� ������
��������� ��� ������ ������� 4 ��� ��%-�� 5 %����� ��
����@�� �� ��� &���@��)

�� �8����� ��� ������� ���%��� �	 ��� ������
��������� �%����� �� �� ������� ���� ��������
������ �������� 4� � (5 ���� ������� ���� ������ ��
��� ������ � ) ��� �������� ������ �������� 4� � (5
%�� ����%��� ��.����� �����%� ��/��������� ���� ���
��%����� �� ��%-���) " ���� %�� ��� � ����� ��%-�� �	
��� ��������� �� �����) ��� %������������ �����% -��
4������5 4�� G �5 �	 ��� ������ �� ��� ����������
�� ��� �����% ����%���� �	 ��� ���������� ������) ���
������� �� 	�� ��� ��8� �����%� ���� �� ������ �� ���
������ ����� ��� ��%��� -�� 
���4
� G 
5) ��� ������
��� ��� &���@�� ���	��� ��� 	�������� ����� ���� ���
����� �� 2����� �))
�	 ��$ 4������� 	� �5�
�
�	��$
() :�%-� ���� �� �� ��� %�������$ ���� G
�����4��
�5)
9) ��������$ 
� G 
��� � �� 4��
 �5� 
� ���� ��
���� �� ��� ��%��� -�� �� ��� ������ � �� ��� ��8�
������� ���������)
�) �������� ��� 7������ ����� 
��� G
�4�������5 4��
 �5)
�) �������� ��� @��� ������� ���� G
���� � 4
��� ���5

����� 4��
 �5�

(
��) " ��%-�� �� ��� ��������� 4����� �������5) ���
��%-�� ���� �� ���� �� ��� ���������� ������ �� ��-� �
��%���� �� ���� ����� �� �� ���� �� � �����%� ��������
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(t     ,  T      ,  m     )l l−1l−1

Credential
Centre

(t     ,  T      ,  m     )l l−1l−1

Signer
Step 1

Step 2

Public data

D
l−1 

,  D l 

Verifier

2����� �$ ������ ��������� �%����

���� ��� ���� ����� �� �� ��������)

�����	�
�� �
��$
��� ���������� ���� %������� �� 	�� ��� ��%-��� �����

�� G ���� ���
� 4��
 �5 G 
�

� 4��
 �5�

�� �� ��������� �� ��� ���������� ������) *� ���� ��
���� �� ����	� ��� ��%-�� �� ��� &���@�� ��� ���� ��
����� ������� ��%-��)

*��
"��$
 ) ��� &���@�� ���� 4����� �������5 ��� -����
4������5� ���� %��%-� ����$


��� G �4����� ��
����

��� ��
�����

� 4��
 �5���5 4��
 �5�

*� �� ���� �� ��� ���� �	 ��� ������ 	������ ��� �����%���
��� �/������ ���� �� �����) *�����$


��� G �4�������5 4��
 �5�
���� G ����� 4��
 �5

G 4���� � 4
��� ���5
����5� 4��
 �5

G 4����� ��
����

��� ��
�����

� 5 4��
 �5�

����� ���� �����%�� ��� &���@�� �� %�����%�� ����
������������ ����������� ���� ��� ������ -���� ���
��%��� -�� 
���) ���� 
��� �� ���� ��� ��� ��������
�� ��� ��� �	 ��� �����%��)

+) ��� &���@�� ����� ��� ��%-�� �� ��� ������,
���� ����) ��� ������ ������� 4������5 �� ��� �����%
����%��� ��� ��-�� � ��%���) ��� ��%-�� 4����� �������5
%����� �� ���� ���%� ���%� �� ��� ���� ���-�� �� ���
���������� ����) �
%�����$ ��� &���@�� ���� ��� ��� �����% ���� ����

�� ��� ���������� ������ ���� �� %��%-� ������� ���
������ ������� �� ���� �� ���) ��� ������ �������
���� �� ����������� �	 ��� ���� ���� ��� %������� ����
��� ���������� ���� %�� ����-� ��� ��������� �	 ���
������)

7������� ���� �%���� ���� ����� ��� ��%-�� �� ��%-��
����� () ��� �������� �	 ��%-��� ��� ��� ��� �� %�����
�� ������ �� ��� �%���� �	 ���� ��%����) " �����,
��������� �%���� �� ����� ����� �������� �� �8�������
�� ��� ��8� ��%����)

+ !���
&�
�	����� ������ �
� �
���� ��
� �

3� ���� �8���� ��� ������ ��������� �%���� �� � �����,
��������� �%���� 	�� ��%-��� ��� ��� ��� ��) ��� ������
�	 ������� �� ��� ������� �� ��� �� ������ ��� � ����,
���) ���� ����� ���� ��� �%���� %�� ���� �� ����
���� ���� �����%�� ��� �������� �� ���� %������,
���� ���������)

���� ��� �� ����	� ��� ���%��� �	 ��� �����,���������
�%����) *������ �	 ��� �����% -�� � �	 � ������ ��
��� ���� ��%����� �� ��� ��� 4� G (� 9� ����5 �� � �����%
-��� 	�� ������� �� ���%� ����� ��� ���� ���� ��� ����,
��� �� � �����,���������) *� ������ ��������1������ ���

(ri, Si)

Trusted_role

Credential_role

(t, T, m)

(t, T, m)

(t, T, m)

Verifier

step 2

step 3

Signer  IDi

step 4

(ti, Ti)step 1

2�����  $ 
����,��������� �%���� 	�� ��%-�� ����� 9

������� ���� %������� ��� ��%����� ����� ��� ���,
����� 4��� 
�5 �� ������� �� �� ��� ����� ���� ���
������� ��� ��� ��) ���� ���� �� ��� ���� �� ���
@��� ���� �� ��� ���� ��%����) *� ��� ��%��� �����
��� ���������� ���� ����@�� �	 ��� ���� 4���� ��� ��5
���� �� ��� ������� ��� ����� �� ���) " ��%���
4���� ���� ���� ���� ��5� �� ��� ����� �����% -��� ����
�� ��� �� ��� ���������� ������� ����� �� �� %��,
����� �� ��� ���������� ���� ��� ���� �� ���� �� ���
@��� ��%-�� ����@%������ ���� ��� ����� %�� ����)

*� ��� ��������� ���%���� ��� ���������� ���� ����
� ����� �	 ���� 4���� ���5 	��� ��� ������� ���� ��������
���4( �G � �G �5 ���� � �������� �� ������� �����
4���� ���5 ��� %������� �� ��� ������ ���) *� ��� ��8�
����� ��� ���������� ���� ����� ��� ������ �������

4�� G

��

����

��� 4��
 �5� �� G

��

����

��� 4��
 �5��5

�� ��� ������ �� � ��%-��� ����� � �� � �����% �������
��@��� �� ��� ������ ��������1�����) ��� ��%-�� ���� ��
���� �� ��� &���@�� ��� ��� &���@�� %��%-� �	 �� �� ����
�� ���) ��� &���@�� %����� ����	� �	 ��� ���� �� �� ���
���������� ������ �� ��� %����%�� ��� ��� ������ ���,
���� �� �������) �����	��� ��� ���������� ������ %��
����-� ��� ��������� �	 ��� �������) *� ��� @��� �����
��� &���@�� ����� ��� ��%-�� �� ��� ���������� ������
��� ���� ��� ���������� ���� %�� ��-� � ��%��� 	��
��� ��%-��) ���� ���%��� �� ����� �� 2�����  )

������� ����� ��� � ������� ��� ��� ���� �� �� ���
��������� ������ �� ���� � ������� ���������������
	�� ��%-��� ��� ��� ��� ��� ��� �� ����� ������� ��� ������)
��� �%���� %�� ���� %��� ���� ���� ����� %���� 	��
�8����� ���� �����%�� �������� �� ���� ���������)
��%-�� ��� 	�� ������%�� �� ����� �� ��� ���� ��� ���
�����%� ��������) ���� ��� ��%-�� ���� ��%���� ���
��������� ������� ����� ��� %���������) �������
���� �� %����� �� ����� �� ���� ��.����� -���� �	 ��%-,
���)

+�� ������ 
	
�
��
'��

	

������� �� ��� �������� ��%����� ��� ���� 4�� 	5 ���
���� �����%� ��� 
 �� -��� ��%��� �� ��� �������
������ �� ��� ������ -��) ��� ������ �� �	 ��� ���,
��� ��� � �����% -�� ��� ���%� �� �����%�� �� ���
������� ������ ���� ��� ������ >���� ��� ������) ���
������� ���� %�������$

�� G ��� 4��
�5� 
� G �� � ��� 4��
�5

�� �� ��� ���� 
�
� G �� � ���

� 4��
�5) ��� �� G

�
� 4��
�5� ��� ������� ���� ��%����� ����� 4��� 
�5 ��

��� ������ ���� ��� �����% -�� ���) 
� ���� �� ����

299



�� �� �� ��� @��� ��������� -��) *� �� ���� �� %������

� 	��� ��� ������� ��� ������ -�� 
 ����� ��� ?�"
����������)

��� ������ �� ����� 4���� ��� ��5 �� ��� ������,
���� ����� ��� ��� ������ ����@�� ��� 	�������� �/������$

�� G �� � ���
� 4��
 �5 4(5

��� ���� 4���� ��� ��5 ��� ����� ���� ��� �/������ 4(5
�� ��%%���	��� ���%� ����� ��� � ������� ����� �� �����
� ��%-��) H�������� ��� ���� 4���� ��� ��5 ��� �������)
3���� ��� �/������ �� ��%%���	�� 	�� � G (� 9� ���� �� ���
���������� ���� %������� � ������ �����% -��$

�� G

��

���

�� 4��
 �5 G

��

���


�
� 4��
 �5�

��� ���������� ���� ��������� �� � �����% ����%,
���� � ��%��� 4���� ���� ���� ���� ��5 	�� �������
��� ��� ���� ��) ��� ���� �� �� ���� ��� %������ ����
� ����� ��������� ��� ���� ������) ��� ���%����� ���
����� �� 2����� +)

+�� ��� ����
&�
�	����� ������

3��� ��� &���@�� �%%����� ��� ������ �����% -�� �� 	
��� ��� �����% ��%��� 4���� ���� ���� ��� � ��5 �� ���
���������� ������� ��� ���� �� ���� �� %����%�� ���,
������ ��� ��������� �� ����������� ���%� ��� &���@��
%����� ����	� ��� ������ �������)

"������� ���� � ������� ��4� G (� 9� �� ���5
��%������ �����%� ��	��������� ����� ��/��������� ��%
���� �� ������ �� ��� ������� ��� ��� ���� ��) 
� ���� ���
��%��� -�� �	 ������ �� �� %������ ���� ��� �������
�� ��� ���� ������ 44� G (� 9� ���� �5 ��� 
�� G 
�5)
���� ����� 
� ��� �� � ��%�,�,���� ��%��� -�� ��� ��
���� ������� ��� ��%����� �	 ��� ������) � �� � �����%
����� ������ ���%� �� -���� �� � ������� ��� ��
���� �� ���� �� ��� ��� �����,��������� �%����) ���
���%����� �	 ��� �����,��������� �%���� ��� �����)

�	 ��$4���� ��� 	� �5�
�
�	�� ��$
��� ��
()( :�%-� ��� �� �� ��� %�������$ ��� G ����4��
�5)
()9 ��������$ 
�� G 
� ��� ��� 4��
�5)


�� ���� �� ���� �� ��� ��%��� -�� �� �� �� ��� ��8�
������� ���������)
()� ��������$ ��� G ��� � 4
� ��� ���5

� 4��
 �5)
()� ����� ��� ���� 4���� ���5 �� ��� ���������� ����)

��� ���������� ���� %�� ��� �����%� � ��%-�� ���
�� �� ��� ���� �� ��� ��� ��%��� -�� 
� ��� 	��� ���
���� 4���� ���5)

�����	�
�� �
��)
��� �� ��� ���������� ���� %�������$

��	� G �� ����
� 4��
 �5�

���

�� G

��

����

��� 4��
 �5� �� G

��

����

��� 4��
 �5

��	� �� ��������� �� ��� �����% ����%����� �� ���� ��
��/����� �� ����� ������� ��%-��) 4��� �����5 �� � ��%-��
���%� ���� �� ���� 	�� ��-��� �����%��)

*� ������ �� ������ 	�� ������%� ���� 	�� � ��%-��
��� ���� ��� ���� ��� ��� �����%� �������� ��� ��������
�������� ��� ��%-�� 4��� �����5 �� ���� ���� �� ���
���������� ���� �� ��� ����) ��� ���� ���� ���� ���

��%-�� �� � �����%� �������� �� ��- 	�� � ���%����)
��� �����%� ��������� �� � ����@��� ���� ����	� ���
��%-��) ��� ����@�� ���� 	����� ��� ��8� ����� ����
��� ��%-�� �� ��%�����)

*��
"��)
��� #� ��� &���@�� -���� ��� �����% ����
4���� ���� ���� ���� ��5 �� ��� ���������� ������ ���
���� 4��� �����5� %��%-� ����$

�� G ��� � ���
� ������

� 4��
 �5 495

*� �� ���� �� ��� ���� �	 ��� ������ ��� ��� ������,
���� ���� 	����� ��� ������ �/������ 495 ���� �� �����)
*������

�� G
��

����

��� 4��
 �5

G
��

����

���� � 4
� ��� ���5
��� 4��
 �5

G ��� � ���
� ������

� 4��
 �5�

��� +� ��� &���@�� ����� ��� ��%-�� �� ��� ������,
���� ������) ��� ������ ���� ������ ��� ���� �� ���
������� � %������� ���� 	�� ��� ����)

%�����$ ��� ������ ������� �� ��� �����,���������
�%���� ���� �� ������� �	 ��� ���� �� �� %������) ����
��� ���������� ���� %�� ����-� ��� ������� �� ���� ���,
����� �	 ��� �������)

, �����
�� �	����
� �	� ��� ����� 
� �
�����

��� �����,��������� �%���� �� �� �8������� �	 ��� ���,
��� ��������� ���%� ���� ��� ��� ���� ������ -�� 
)
�����	���� ��� ������ �������� ��� ��� ���,�%�����)
3� �����1� ��� ��%����� ��� ����� 	�� ������� ��%-���)

,�� ������ �	����
�

���� �����%���� @��� �������� ������� �� ��� ������
	��� ��� ������ ��%������ ��� ������� ����� ���%� �� ���
������ ��� �� ��� >��� ��� ������� ���� ����� ���
�� ����� ��� ��%����� �������� �	 �����%������ 	������
��� ����@%�����) ?�%��� ���� ����� ��� 	��� ����� ��
��� �%����) ���� ��� ��� ������� ��� &���@��� ���
���������� ���� ��� ��� ������� ����)

	
�����$ -���� ��� �����% ���� 4����5 ���
4���� ���� ���� ��5) *� �� ���� �� %������ ��� ��%���
-�� 
� 	��� � ��� 
�� 	��� �� ������� ������ -�� 

����� ��� ?�" ����������)


������$ -���� 4����5 ��� ��%-�� 4����� �������5 ��
��� @��� ���,�%���� ��� 4���� ���� ���� ��5 ��� ��%-��
4��� �����5 �� ��� ��%��� ���,�%����) B�� �� ���,
	�� ������� %�� �� �������� 	��� ����� �����% ����)
��� &���@�� -���� �� ���� ��	�������� ����� ���
-�� ���� ��� �������)

���������� ����$ %�� ����-� ��� ��������� �	 ��� �����
���%� �� %�� %������ ��� ������� �� ���� �������� �� ���
�������) *� -���� ���� �� ��%� �� ��� H������ �����
�� %����� ��� ��� ��%��� -�� ������)

������$ -���� ��� ��%��� -�� 
� �	 ��� ��%-�� �� ���
���,�%���� 	�� ����� (� ��� %����� ��� ��� ��%��� -��

� ��� ��� ��%-�� ���%�) ���� 	�� � ��%��� ����� �	 ���
���� ��%��� -�� 
� �� �����%� ������� ��%-�� �������
� ��%��� ����@%�����) *	 ��� �������� ����@�� ��� ���,
���� ��� �����% ���� �� ��� ���������� ������ �����
�� ������� ��� ��� ��%��� ��%-�� ����� �� ��>�%���)
����� �� � ������� %���� 	�� ��� ������� �� ��� ��%���
���,�%����)
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2����� +$ *�������1����� �	 
����,��������� �%����

��
���� ����$ -���� ��� ������ -�� 
� ��� %�� ���
��� ������0� -�� 
�) �� ��� ������� ������ ���� ��
�������) 7��� ��� ������� ���� %�� �� � >����)

��� ��%��� -��� 
� ��� 
�� ��� ��� �������� �� ���
��� �	 ��� ���%��� ��� �� ��%��� ��	�������� �� ��,
������ ������ ��� ������� �	 ��� ������) ���� ���
���� ��������� �� ��� ������� ����� ��� ���� ���
������ �� ��� ���������� ����) ��� ��%����� �� ����
�������� ���%� ��� ��%��� -��� ��� %������ ��%� �
������� �� ������)

�����%����� �� ��������� ���%� ����� � ��%-�� ���%�
����� ���%� ����@%������� ��� ��%��� ����@%����� %��,
��� ��%%��� �� ��� ���� �� ���������� ������ ���
%������ �	��� ��� @��� ����@%�����) *� ��� �����,
��������� �%����� 	�� ������%�� ��� ���������� ���,
��� ������ ��%-��� ��� ����� ���� �� �����) ��� �����
	���� ���� ��� ������� ����� %����� 	������ � ��%-��
��%���� ��� �������� �	 4���� ���5 ��� ���� ���� �� ���
���������� ������ ���� �� ��� ���� �� ��� ��� ��%���
-�� 
���� 	��� ��� ����) �� �����%� �������������
�� ��� ��%-�� �� ���� �� ����� ������ ��� %�����������%
��%������� ��-� :=: 4����$KK���)���)%��5 %�� ��
���� ������� ����� ��� ��� ���������� ������) ���
���� %����� ����	� ��� �����%� ��	�������� ���%� ��
�� ������ �� ��� ��%-�� ����@%�����) ��� %���%� �	 ��,
���������� �� ��� ���� ����� ��%������ ���� ��� ���,
��� �	 ������� �	 � ��%-�� ��%������) 3������ �� ���
� ��%-�� �� ��������� ������� �� ��� ����������� ���
���� ��� ��� ���� �� ��� �����% ����%����) �����	����
� ����������� ��� ���� ��� �� �.�%�� ���� ��� ������
��%���� ��� ���� �� ��� �����% ����%���� �� %������
��%� � ��%-�� �� ����)

,�� ��� ����� 
� �
�����

��%-��� ��� ���%�� �	 ��������� ���%� %�� �� �����,
������ ��� ��� ���������� ���� %�� �������� ����)
��%-�� ��� 	�� ������%�� �� � ��������� �	 � ���� ���
%�� �� ������ �� ��� ����) 3� @��� ���%��� ��� �����
�	 ��� ��%-��� �� ����� () ��� 	�������� �������� ��
���� �	 ��%-�� �� ���%� ��� ��������� 	�� ��%-��� ��� ��
��� ������� �� ���� �	 ��)

3� ������� ���� ������ �����%� ��������� ��� ���,
��%�� ��� ���������� �� ��� ������� ������) " ��%-��
���� �� �������� �� � ���� ��� ��/����� ��� �����%�
�� ��� ��%-��) 3��� ��/������ � �����%�� ��� ���� ����
�� ��� ���������� ������ 	�� � ��%-��) ��� ������,
���� ���� ���� ���� � ������� �� ��%������ ��� ���,
��%� ��	��������� %������ ����� ����0� ��/�������� ��%
�� ��� ����) "� � ������� ��� ���� ����� ��� ���,
���� ��� ��-�� � ��%-�� 4����� �������5) ��� ��%-��
4����� �������5 %�� �� ���� �� ������ � �����%� 	���
� �����%� ��������) "� � &���@��� ��� �����%� ��������
����@�� �	 ��� ��%-�� �� ����� �� ���� ����� ��� ����
4������5 �� ��� ���������� ������) A������ ��� ���,
��%� �������� ��� ��� ���������� ���� -���� ��� ���

���� ��) H��� ��� ������� ���� %�� ���%� ��� ���� 	���
��� �����% -�� � ) 3��� ��� ��%-�� 4����� �������5 ��
���� ��� ���������� ���� ���� ��-� � ��%��� 	�� ���
���� ����� ��� ��%��� ���� �� ���� �� ������� 	���
�����%����� �	 ��� ��%-�� ��� �� ����� � %������� ����)
���� ����� %�� ��� ��� %������� ���� �� ��� ����) ����
�� ���� %�������� �8��%� ���� ���� �� �������� ��
��� *�������) 2������� ��� ���������� ���� %�� ���� �
���� �� ��� ����)

*� ���� ��%������ ��������� ����� � ���� %�� �����
���� ��%-��� ���%� %�� �� ���� �� ��� ����) ����
�� ��%���� ������� � ��%-�� �� ����� �� ��� �������
�� ��� ���� �� ���������� ������ ����) ��� ����
��� ��� ���� ����� ��� ��� ��� ��������� �� ��� �����% ��,
��%����) ���� ����� �� �� ���� �������� �	 ��%-���) ���
���� %�� ���� ���� ��� ��%-�� �� ������) 7�K��� �����
���� ��� ��%-�� 4����� �������5 �� ������) ���� �� ����
%��������� 	�� �����) 2����������� ���� %��������
�� ���� �%���� �� ���� �� ��� �������� ���� 4��� ����
�� ��� �����%� ��������5I ���� %�� ����%� ��� ������%�
�	 ��� #,�����%� ������)

3� ��� �����1� ��� ����� �	 ��%-��� �� ��%-��
����� 9) ��%-�� ��� 	�� ������%�� ����� � ���� ���
�����%� ��������� ��� �� ������ �� �� ��������� ��,
����� ��� ���� ��� ��� �����%� ���������) ��� ������
�	 ����� ��%-��� �� ��%-�� ����� 9 ��� ������� �� ���� �	
��%-�� ��) �� ���� ��%-�� �� �� �����1�� ��� ��� �����
��%-��� ��� �������)

3��� � ���� ��/����� � ��%-�� �� 	��� ��� ������,
���� ������� ��� ���������� ���� ���� ���� ��� ����0�
��/�������� �� ��� �����%� ���������) ��� ������,
���� ���� ���� ����� � �����% -�� 	�� ��� ���� ��� ���
�����%� ��������� �	 ��� �����%� ��������� ����� �� ���,
���� ��� �����%�) ��� ���������� ���� ����� � ���,
���� ��%������ ��� �����%� ��	��������� %������ �����
��/�������� ��� ���������� �	 ��� �����%� ���������
��� �� �� �� ��� ���� ��� ��� �����%� ���������) "�
�������� ��� ���� ��� ��� �����%� ��������� ��� �����
��%��� -�� �� ���� ���� �������� ��� ���� ������ ���
���� 4���� ���5 �� ��� ���������� ������) ��� ������,
���� ���� ��-�� � ��%-�� 4��� �����5 ��� ����� �� �� ���
����) ��� ��%-�� 4��� �����5 %�� �� ���� �� ��� �����%�
��������) "� � &���@��� ��� �����%� �������� ���� ���
�����% ���� 4���� ���� ��� � ��5 �� ��� ���������� ������
�� ����	� �	 ��� ��%-�� �� ����� �� ���) A������ ��� ���,
��%� �������� ��� ��� ���������� ���� -���� ��� ���
���� ��) H��� ��� ������� ������ %�� ���%� ��� ����0�
�������� 	��� ��� �����% -�� ���) "	��� ��� ���� �� ��
�������� ��� ���� %�� ��� � %���� %������� ���� �� ���
���������� ������) 2������� ��� ���������� ���� %��
���� � ���� �� ��� ����) ���� %�� �� ����� �� 2�����
<)

"� ��� ��%-��� �� ��� ����� (� ��%-��� �� ����� 9
���� �� @8�� ������ ���� ����� �� ��%-�� ������ ��
���� ����� �� ����) ���� �� ��%���� ��� ���� 	�� � ��%-��
����@%����� ��� ��� ���� ��� ��	� �� ��� �����% ����%����)
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2����� <$ ����� �	 ��%-�� ��

*� ��������� ��� ���� �� �� %������ ��� ���-�� �����
��� ��%-�� 4��� �����5 �� ����) �����	���� � ��%-�� %��,
��� �� ���� ���%�)

B���� �� ��� ��� ���,�%������ ��� ������ ��������
��� ��� 	�������� 	�������$

() *� �� ��������� 	�� ��� ����)
9) ��� ��%-�� %�� �� ���� �� ������)
�) ��� ��%����� �	 ��� ������ �� �������� ���� ��%�
���%� ��� ��%��� -��� 
� ��� 
�� ��� ���� ���� ��%�)

- %������ .
��

����� ��� ���� ������� ���-� �� ��%-��,����� ������,
��%����� J������� ������ 4A����� B)�) ��� ��0�
�) (;;�5� ��%��� ������� 	�� #,�����%�� 4
����� J)�
:������ B)� 
��%���� �)� 7��1 7)� :����-��� ")� ���
7����� :) (;;'5� ��� �%%�������� ��������� �%%���
�� �����%��4B������ �) ��� 7����8 E) (;;;5)

��� ��%-��,����� ��������%����� J������� ������
4A����� B)�) ��� ��0� �) (;;�5 ��� �������%�� ��

*� �� �����	� ��� ��/��������� �	 :��>�%� "�����)
J������� �� � ����������� ��������%����� �����%� ����
������ � ���%��� ������� �� �����	 �	 � ����%���� ��
����� ��� �������� �� � ����@�� 4�� �����%����� �������
�� >��� ������5 ������� ��%-��� ������� ������� ����
�%���� ��� ������- ���� ����� ����� �� ����%-�� ��
��� ����@�� �� �����/������ ����������� ��� ����%�,
���) ��� ��� �	 ���������� �� ����%� ��� ������ �	
�������� ������ 	�� ����% ��������%����� ��� ��� ��,
������ �	 � L��%-��,��������M �����%� �� ������� �����,
/���� ��������%����� ������� ��,����� �	 � ����%����0�
�������� ��� �������) ��� %����� ��� ������ �� ���
��������� ����� �� ��%������� -��) " %����� ��������,
%���� �����	 �� � ��� ����@�� �� ������ �� ��� ������,
��%����� ������ �� �������� � ��� ��%������� -�� ���
���������� �� ��%����� �� ���� �������) ��� 	����� �	
� J������� ��%-�� 	�� L%M �� ��� �����%� L�M ��

���	
��
 G ���  � �!� ���	������ ��"	���	���	
��


����� ���	
��
 �� �� ��%������ ��%-��� � �� ��� ����
�	 � �����%��  � �! ��� ��� ��� ���� ��� *: ������� �	
� %������ ��	����� �� ��� ��	� ���� �	 � ��%-��) �
 ���
��	
 ��� ��� ������� -�� �	 � �����%� ��� ��� �������
-�� 	�� L M ��� L�M �����%������) 7������� ��� ���- ��
������%� 	��� J������� ������ ��� �� ������� ������,
����� �	 ��� J������� ��������%����� ������ ���� �8���
4B������� �) ��� 
������ 
) (;;(� 2�8 ") ��� =������
�) (;;+5) 2�� �8������ J������� ��%-��� ��� ������� ��
���� ���%� ��� ���� ��%���� ��%-��� ��� ������ ����
������ ��� ����� �	 ��� ��%-��,�������� ������� ��� 	��
� ������ �	 ����) ��� ������ � ��%-�� �� �� ���� ���
������� ��� ���- �	 �� ����� ������ �� %����������)
B� %�������� �� ��� ���-� �����%� ��������� %�� >���
��� ������ ������� ��� ���������� ���� �����%�� ���
� ��%-�� %�� ���� �� ���� ��%�) ��� *: ������� �	
� %����� �� ��/����� �� J������� ������) ��%� �����

�� ����������% �� �����,����� ����� 4�)�)� ����� ����
���� ���� ��� *: �������5) ���� ��/�������� ������
��� �����%����� �	 J������� ������ �� ��%�� ������-�
����� ������ �	 *: ��������� ��� ��������� �� @��,
�����) 2����������� ��%-��� �	 J������� %����� ��
���� �� ������ ����� ���%� ��� *: ������� �� �	���
%������) ��������� ���� J������� ������� �� ��
��� ���� ��%-��� �� *: ���������) ������� %�� ��� ��%-,
��� �� ��� ������ �������� ���� ���) H�� ��%-��� %��
�� ������� �� ��%�� ������-� ��� ������ �����%� ���,
����)

" ��%��� ������� �%���� 	�� #,�����%� ��� ���� ���,
����� �� 4
����� J)� :������ B)� 
��%���� �)� 7��1
7)� :����-��� ")� ��� 7����� :) (;;'5) *� �����,
������� ��� � ��%�� ������� �%���� %�� �� ����,
������ ���� � ���,���� %������� �����%�� ��� �����
������ ��%-��� 	��� ��� ��������� 
����� ����%��,
����%������ ������� 4�
��5 �����%� ���������� ���
�%� �� ���-���) 3��� ��/������ �����%�� 	��� �����%�
���������� ��� ��%-��� ��� ���� ���� �� ��� ����� �� ���
�����%� ���������) ��� ����������� ������� ��� ���,
��%� ��������� ��� ��� ���-��� ��� ���� �%%���������
�.,����) ��� �
�� �����%� ��������� ���� %����%� ���
������� ��	�������� 	��� ��� ��� �����%� ��������� �%,
%����� �� ����� ����� ��� ��������� ���� �� � ������
���� ��������� �� ��� �����) ��� �������� �� ��.�����
	��� ���� �� ��� ����%��) 2����� �� 	�%���� �� ��������,
%������ ������� ����� ��� �����%� ��������� �� ��������
�� ����� ����� %��� ��%������� ��� �������% %����
%�����������) �����	���� ����� �� �� ���%������ 	��
������� �����%�� ��� �� �����%��� 	�� ��.����� -����
�	 ��%-���) B� %�������� ��� ���- �������� ��%� �������
�	 ������� ���� %�� ���� ���� ��� ��������� �	 �����%��)
��%���� ����� �� ��� ��%��� ������� �%���� ���� ��
���� ����� ���������� �� �����%� ���������) ��� ������,
���� ��� ��%������ �� ��� ��� �� ��� �����%� ���������
��� ��� �����%��� 	��� �������������) 7������� ���
�����%� ��������� -��� ��� ����������) 7��%�� �� ���
��� ���-���� �	 ��� ��������� ��������� 	�� ��� �����
���� �����%� �� �����%� ���������) *� ��� ���-� �����
��� ��������� ���� �����%� �� �����%� ��������� ���%�
��%-��� ���� �� ��� ����� �� ��� �����%� ��������� ��,
%���� ��� ��/����� ������� 	�� �����%��)

2������� B������ ��� 7����8 �.�� ��������� �%,
%��� �� �����%�� �� ������ ������������ 4B������ �)
��� 7����8 E) (;;;5) *� ��� ����������� � ��%-�� �����
��%������ 	�� �����%� �%%��� ��� �������� ��� ����,
%��� ��� ��%-��� ���- �������� �� � ��%-�� ����� ���,
��%�� ������� ������ %������� %��� ����%��� ��� ���,
��%� ���������) ��� �����%�� �%%��������� ��������,
%����� �	 �����%� ��������� �� ������ ������ ���������,
���� �	 � ������ ������� -�� ������� ����� ��� ���,
��%� ���������� ��� %����%� ��� ���������� %�������)
7������� ��� ���- ������������� ��.��� 	��� ���� ���,
�����) ��.����%�� ��� ��� �� ��� 	�������� ����� ��,
��%��) 2����� ����� �����%�� ���� ��� ������� � ������
�������� 	�� ������� �����%�� ��� ���� � ���%��� ������
�����%�� ���� ��) B� %���������� �� ���� �����1�� ���
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%����%���� �	 ������� �����%�� ��� ��������� � �%����
�� ������� 	�� ��� -���� �	 �����%��) ��%���� ��� �����,
%�� 	�%���� �� ��� �������� �	 ��%- �	 ����� ��� �%���,
������ �� ������ �������) 3� ���� ���%����� ��� ����
��� �������� �	 ��%- �	 ����� ��� �%���������� ��� ����
%���� %������� ��� ������ ��������) 3� ���� ��������
� �%���� �� ����%��� ��� 	��� ��������� ������ ��
#,�����%� �������) 2������� ��� ��%-��� �� ����� ���-
���� �� 	����� ���� ������ ��%� �� H����� ������
J���- ����� �� "���%� �����) �����	���� ��� ����
���%������ �� ��� �����%�� �� ��������%������ �������
������ �����%� ��������� ��� %������� %��� ����%���)
B� %�������� ����� �� ��� �%���� >��� 	����� ��� �����
�� ������ ��%-��� ��� ��� ���� ���� ��/������ ���,
��%��� ��� �� ��� ���� ����� ��������%������ �������
������ �����%� ��������� ��� ���������� ������ ��� ��,
���������)

/ �
	����

	

#,�����%� ������� ��� ��%����� �8������� ��������
���%� ��-�� ��� ��������� �	 �����%�� �� ����� �� ��,
���%���� �������� ����) ���� %�� �� �������� �� �
���%��� 	��� �	 ���%�����% %�����%�� ����� ����� ���
�����%�� ������� �	 �����%�� 	��� �����%� ��������� ���
��� ������-) ���� ����� ���	�� � ������ �%���� ���
%���� ���� %�������)

*� ���� ������ � ������ ��%-��,����� �����%� �%%���
�%���� �� ��������) 2����� ��� ���������� ������ ��,
���� ��%-��� 	�� ��� �����) ��%���� � ��%-��,�����
��%������ �� ����������� �������� ��� ���� �� ��,
�������� ��� �����%� ���������) *� �� �� ���������
������ 	�� ����� ���%� ��%-��� ������� � 6�8���� ���
�%������ ��%������ 	�� �����%� �%%���) A�� ����� ���
�����%� ��������� %�� ����� ��%� ����� ��� >��� ���
������ �� �������) 2���������� ����� %�� ������ �
%����������� ������� ���������)

%�����	���

B����� ")� *���� D)� J���������1 #)� ��� 
��-��
�) 4(;;;5� H��,��� 	��%����� ��� ��������� 	��
������ ������ ������� ��	�������� ���������� ��
N��H�0;;0)

B������ 
)� ������� ?)� ��� J���%1�- 7) 4(;;+5�
:����������� 	��%����� ���������$ ��� %��%���
%������%���� ��� ��� %��%���� ��%�����) �8������
������%�� �� N�<�� "����� ��������� �� ���
2���������� �	 �������� �%���%�0� *###)

B������� �) ��� 
������ 
) 4(;;(5� ����������� �	 ���
J������� ��������%����� ������� �� N��#A*O
���	����%� :��%�������0� ��#A*O� ������� �O�
��) 9 �P9+<)

B������ �) ��� 7����8 E) 4(;;;5� "%%��������
��������� �%%��� �� �����%�� �� ������ %��,
����%����� �������� �� N��������� �� ?�������
����������� �������0� ��) �'�P�';)

����� �) 4(;'(5� N �����%����� ���%�����% ����� ��,
���� ���������� ��� ������� ����������0� ����
�
��������� �� ��� ��� �+495� '�P'')

#8%������ #,�����%� 49!!95� #8%������ �,�����%��
����$KK���)�8%������������%�)%��K)

2�8 ") ��� =������ �) 4(;;+5� ��%����� �� ��� ����$
������%� ��������%����� ����� -�������� �� N:��,
%������� �	 ��� ��%��� ������ ������������� %��,
	����%� �� 
����� %�������� ��� ������-���0�
"�
 :����� ��) (  P(+�)

2���-�� D)� 7��1���� ")� J����� :)� J���%1�- 7)�
J��1����� �) ��� D��� 
) 4"����� (;; 5� ��,
%����� ������ �� � %��� �������� ������-� �� N*###
�������� %������%������0)

7��� =) ��� :������ B) 4(;;'5� "�������%�����
��� ������� �� 	����� ������ �������� �� N#�,
H?*��0)

������-� ") 4(;;'5� ��%����� ������ �� ������ ��������
�%%���� �� N:��%������ �	 ��� *2*: 3= (()�
����	�� *��) ���	) �� �������� ��%�����0)

������-� ") 4"����� 9!!!5� �������� ��%����� �����
������ ��/���������� �� N:��%������ *������,
������ ��������� �� �������� ��%������� ��	�,
���� ������������ 3#B ��� ����������� ���,
����0� B����)

������-� ") ��� 7���� ") 49!!!5� ���@����� �����%�,
���� 	�� ������ �����%������� �� N?����%-�� ��	��,
����- ����%���0� &��) 9�� ��) (!(P((9)


����� J)� :������ B)� 
��%���� �)� 7��1 7)� :����-���
")� ��� 7����� :) 4(;;'5� ��%��� B������ 	�� 
�,
���� *�	�������� �����%�� �� �
��� �� N*� 
 A0)


������� ") 4(;;<5� =�
 ������ ������������ ��
NA������0� "���%� 7����)


������� ") ��� =������ �) 4(;;'5� 
������� ��� ��,
%����� ���������� �� ��� =�
 ������ ��� ����
�������� 	����� ������������� �� N:��%�������
�	 *###0� &��) '+4<5)

A����� B)�) ��� ��0� �) 4(;;�5� NJ�������$ "�
"�������%����� �����%� 	�� �������� A�����-�0�
���� ����
��������� #�4;5� ��P�')

:��� �) 49!!95� 
������ ���� ���
��� ����8 �����%�� �������
����$KK���)������)%��K���������K���������K)

:����� B) ��� ����%��	� E) 4(;;<5� ��%-�� ����� ���,
��%� �%%��� 	�� ��� ������ ����� �� N:��%������� �	

������$ *������������ ���	����%� �� 
�����
��������� ��� A�����-���0� B�������� 7��,
����� ��) 99�P9�9)

?����� ?) �)� ������ ")� ��� "������ �) 
) 4(;<'5�
N" 
����� 	�� H�������� ������� ���������� ���
:����%,J�� �������������0� ����
��������� ��
��� ��� ��495� (9!P(9+)

������� �) ?) 4(;; 5� ������������� ������ ���
��������� �?� :����� B�%� ?����)

3���.� �) �) ��� ����/����� E) E) 4H%������ (;;!5�
B����� ����� �����%��� 	�� %������� ������-�� ��
N#�H?*��0;!0� ��) (+� P (<9)

3��� 7)� ��� E)� ��� C���� D) 49!!�5� " 6�8,
���� ������� �%���� ��� ��� ����������,����
����������� �� N:��%������� �	 ��� ������,
��8�� "����������� �������� �%���%� ���	��,
��%� 4"���9!!�50� "�������� "��������� ��) (';P
(;')

3��� 7)� ��� E)� J��������� D) 42��) 9 ,9+� 9!!95�
B������� � %������� ��������� �%������ ���,
���� �����%�� 	�� ��� �������� ���%������ �� N(9��
*������������ 3��-���� �� ?�����%� *����� ��
���� #����������$ #���������� #,������%�K#,
B������� �������0� ��� E���� ��")

3��� 7)� C���� D) 49!!(5� �����%����� H.,���� #��%,
�����% ���� 2��� �� #,������%�� �� N:��%���,
���� �	 ��� 9��� "��������� %������� �%���%�
%��	����%� "���9!!(0� *### %������� ��%�����
=��������� "��������� ��) (;(P(;')
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3��� 7)� C���� D)� ��� E)� J��������� D) 49!!�5�
N" ������ ��%-��,����� �%%��� �%���� 	�� ��,
���� �����0� ������� ���
� �� 	 !����	�������
������"���#�� �������� ��#���������$ ��������
���� ������� %�������� ,4�5)

3������ �) �������� �) ��� B������ �) 4(;;'5� H�
��� ������� �	 ����� �� ������ ����� �������� ��
N*### ������- ��� ����������� ������� ��%�����
���������0� ��� ������ �"� ��"� ��) ((P(�)
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